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TERMO DE REFERENCIA

1. OBJETO

1.1. Contratacdo de empresa para desenvolvimento e assessoria para implementacdo de
programa/projeto de adequacao a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709/2018 e posteriores alteracdes, na Prefeitura Municipal de Alvinlandia, Estado de Séo
Paulo.

2. JUSTIFICATIVA DA CONTRATACAO

2.1. A Lei n° 13.709/2018, Lei Geral de Protecdo de Dados Pessoais, trouxe mudancas
profundas nas condi¢Ges para o tratamento de dados pessoais (home, imagem, RG, CPF, e-
mail, telefone, endereco, e etc., por exemplo), o que inclui atividades como coleta,
armazenamento, utilizagdo, compartilhamento, arquivamento, reproducéo, eliminacéo, e etc.,
de informagdes relacionadas a pessoas naturais identificadas (nome, imagem, por exemplo)
ou identificaveis (I.P. de computador, geolocalizacéo, por exemplo).

2.2. Ao entrar em vigor plenamente em 18 de setembro de 2020, e em razdo da complexidade
de todas as acdes que precisam ser tomadas pelas entidades, privadas ou publicas, para
adaptacdo aos novos parametros legais, a LGPD demanda um conhecimento multidisciplinar
de acdes juridicas, tecnologia e seguranca da informacéao, ciber. seguranca, treinamento e
capacitacao.

2.3 As pessoas cujos dados pessoais sdo tratados pelo municipio, como municipes,
contribuintes, funcionarios, prestadores de servico e fornecedores da administracao,
conhecidos como titulares de dados, passam a ter direitos como confirmacgéo da existéncia de
tratamento, acesso aos seus dados, correcdo de dados incompletos, inexatos ou
desatualizados, anonimizagdo, bloqueio ou eliminacdo de dados tratados em
desconformidade com a LGPD, portabilidade dos dados a outro fornecedor de servigco ou
produto e eliminacdo dos dados pessoais tratados.

2.4. As operacdes realizadas através de bancos de dados cadastrais mantidos pelo
municipio, demanda cuidados importantes para a manutencédo da privacidade acerca dos
dados ali mantidos. Assim, a implementacdo de acfGes que permitam aperfeicoar os
mecanismos de controle de acesso e fornecimento de tais informacBes passa a ser
imprescindivel, dado que a LGPD ja produz plenamente seus efeitos.

2.5. E certo, ainda, que a municipalidade n&o conta com colaboradores ou prestadores
qualificados e com a expertise e conhecimento necessarios para procederam a criacao de um
programa de privacidade e protecdo de dados, seja pelo viés juridico, seja pelo viés de
tecnologia e seguranca da informacéo, aptos a atender a integralidade das demandas exigidas
pela Lei Geral de Protecdo de Dados Pessoais.

3. DO CRITERIO DE JULGAMENTO
3.1. O critério de julgamento do objeto serd o de MENOR VALOR GLOBAL.
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4. DA CLASSIFICACAO DOS BENS E SERVICOS

4.1. A natureza do objeto a ser contratado € de servico comum cujo padrao de desempenho
e qualidade pode ser aferido por especificacées usuais de mercado, conforme detalhado no
item 6, enquadrando-se, portanto, nos termos da Lei n® 14.133/2021.

5. OBJETIVOS DA CONTRATACAO

5.1. O objetivo desta contratacao € realizar um levantamento da atual situacdo dos diversos
bancos de dados da Prefeitura, servindo de amparo para elaboracdo de um plano de acéo
com a finalidade de executar as medidas necessérias para adequacao a Lei Geral de
Protecédo de Dados Pessoais (LGPD).

5.2. O relatério possibilitard& mapear os pontos em desacordo, bem como todas as
vulnerabilidades encontradas, classificando-os de acordo com a criticidade, permitindo ao
gestor publico determinar a prioridade na contratacdo de solu¢des para estes pontos, bem
como decidir pela melhor solugcdo considerando o interesse publico, pautado, todavia, na
consultoria juridica e na seara de tecnologia e seguranca da informacéo.

5.3. A contratacdo permitira avaliar as situacdes levantadas por meio de abordagem juridica,
tecnoldgica e de processos, a fim de garantir que as a¢des a serem implementadas sejam
capazes de promover as alteracfes necessarias a adequacao normativa de forma eficaz.

5.4 Os servicos serdo prestados na Prefeitura Municipal de Alvinlandia/SP.

6. ESPECIFICACAO DOS SERVICOS

6.1. Trata-se da contratacdo de empresa especializada para prestacdo de servicos de
consultoria e assessoramento visando o desenvolvimento e assessoria para implementacao
de programa de conformidade a Lei Geral de Protecédo dos Dados Pessoais (LGPD), definindo
um conjunto de projetos e planos de acao tratando, ao menos, dos seguintes temas:

* Governanca de protecao de dados pessoais;

* Inventario de dados pessoais;

* Mapeamento de dados pessoais;

* Inventario de servicos e processos que tratam dados pessoais;

* Politicas, normas e procedimentos de Protecdo de Dados Pessoais;
* Conscientizacao e treinamento em Protecdo de Dados Pessoais;

* Gerenciamento de riscos em Tecnologia e Segurancga da Informagéo;
* Gerenciamento de riscos em Seguranca Cibernética;

* Gerenciamento de riscos de terceiros;

* Melhores praticas de Protecdo de Dados Pessoais;

Rua Major Couto, 294 — Fone/Fax: (14) 3473-8700 / 3473-1182 — CEP:17430-021
Alvinlandia/SP — email: administracao@alvinlandia.sp.gov.br - www.alvinlandia.sp.gov.br



mailto:administracao@alvinlandia.sp.gov.br

Eerdds o Fr Dol

CNPJ: 44.518.405/0001-91

“Simpatia do Centro Oeste”

* Gerenciamento de demandas dos titulares;
* Gerenciamento de Incidentes;
* Aspectos Legais vinculados a Protecdo de Dados Pessoais;

* Andlise de contratos ja existentes e criacdo de novos contratos com clausulas atinentes
a Protecao de Dados Pessoais;

* Elaboracdo de documentos internos aptos a garantirem o0 cumprimento, pelos
colaboradores, de preceitos atinentes a Protecdo de Dados Pessoais; e

* Elaboracdo de documentos externos aptos a garantirem o cumprimento, pelos
prestadores de servico e fornecedores, de preceitos atinentes a Protecdo de Dados Pessoais.

6.2. Os servicos deverdo ser executados em conformidade com as referéncias legais e
normativas em vigor, a partir do mapeamento dos processos e sistemas que tratam dados
pessoais, assim como de todos os ativos da informacé&o que 0s suportam: equipamentos,
sistemas ou aplica¢cdes, contratos, convénios, recursos humanos e os respectivos dados
pessoais, sensiveis ou ndo, tratados pela municipalidade.

6.3. O programa de conformidade resultante devera ser composto por um conjunto de
projetos e planos de acéo que possibilitem o municipio se adequar as
exigéncias da LGPD de maneira mais eficiente possivel, em termos de riscos de litigios, tempo
de implantagdo, recursos e orgcamento necessario, e ainda, com a maior transparéncia
possivel aos titulares de dados pessoais.

6.4. Os servicos contemplados nesta contratacéo serdo agrupados em fases de acordo com
as suas finalidades e afinidades, adiante especificadas, podendo o municipio alterar a ordem
de realizacdo destas de acordo com a conveniéncia e oportunidade, ouvida a consultoria
contratada:

PLANEJAMENTO INICIAL;

MAPEAMENTO DO TRATAMENTO DOS DADOS E DE PROCESSOS;
ANALISE DE ADEQUACAO;

CRIACAO DO PROGRAMA DE CONFORMIDADE;

INICIO DA IMPLANTACAO DO PROGRAMA DE CONFORMIDADE;

CRIACAO DE DOCUMENTOS INTERNOS PARA COLABORADORES E EXTERNOS
PARA PRESTADORES DE SERVICO E FORNECEDORES;

G. TREINAMENTO FINAL E CAPACITACAO DOS COLABORADORES; e
H. CERTIFICACAO.

nmoow?>
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6.5. Para consecucao dos objetivos desta contratacdo, garantindo a implementacao eficaz
de um programa de adequacdo, serdo necessérias reunides frequentes com o comité de
protecdo de dados formado, para discussdo sobre as situacdes e processos praticados no
ambito do municipio, as quais deverédo ser consideradas para fins de elaboracéo de proposta,
estando as cargas horarias descritas nos itens PLANEJAMENTO INICIAL e IMPLANTACAO
DO PROGRAMA.

6.6. PLANEJAMENTO INICIAL

6.6.1. Para implantacdo da Lei Geral de Protecdo de Dados aos processos
organizacionais do municipio, a Contratada devera, inicialmente, definir o escopo de trabalho
e sua abrangéncia por meio de reunibes presenciais com colaboradores do municipio,
especialmente designados para este fim, que fardo o levantamento de toda a documentacgéo
necessaria das DivisGes envolvidas, disponibilizando-os a Contratada para analise.

6.6.2. Dentre as atividades a serem desenvolvidas, deverd a Contratada efetuar 20
(vinte) horas de reunides presenciais, dividida em 05 (cinco) encontros, para detalhamento do
plano de projeto, contemplando a metodologia de gestdo do projeto, macro programa, plano
de comunicacao, relatérios de status e interfaces.

6.6.3. Nas reunides de inicio do projeto deverédo ser tratados os temas:
6.6.3.1. A LGPD e seus aspectos direcionados a Administracdo Publica;
6.6.3.2. A importancia da conformidade para o municipio;

6.6.3.3. O processo de adequacao;

6.6.3.4. O processo de construcdo do programa de conformidade;

6.6.3.5. A definicdo dos agentes envolvidos e seus respectivos papéis de acordo com a
Lei Geral de Protecdo de Dados e normativas da Autoridade Nacional de Protecdo de Dados
(ANPD);

6.6.3.6. A forma de atuacdo e de fiscalizacdo dos processos administrativos
sancionatorios promovidos pela Autoridade Nacional de Protecdo de Dados (ANPD);

6.6.4. As reunides serao realizadas de forma presencial na sede da Prefeitura Municipal
de Alvinlandia-SP, na Rua Major Couto, 294 — Centro, Alvinlandia-SP.

6.6.5. Entregas da etapa:

6.6.5.1. Relatério com detalhamento do plano de projeto de adequagédo dos processos

organizacionais do municipio a LGPD, contemplando a metodologia de gestao a ser aplicada.
6.7. MAPEAMENTO DO TRATAMENTO DE DADOS

6.7.1. Identificar o cenario atual do municipio em relacdo a processos, tecnologias,
governanca, politicas e normas e realizar a avaliagcdo em relagdo as exigéncias da Lei n°
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13.709/2018 (ex: gerenciamento de riscos e incidentes de privacidade; seguranca da
informagao; gerenciamento do ciclo de vida dos dados; responsabilidade de processamento
de dados; entre outros).

6.7.2. Avaliar os tipos de contratos existentes quanto ao impacto da lei de privacidade,
identificando a necessidade de atualizac&o ou inclusdo de clausulas contratuais;

6.7.3. Identificar quais dados pessoais sdo processados em cada processo de negacio,
documentar o fluxo dos dados, a infraestrutura de suporte (tratamento, armazenamento,
importacdo/exportacado de dados, sistemas de informacéo internos e externos, empresas, etc),
ciclo de vida da informacao e controles relacionados ao consentimento do titular;

6.7.4. Identificar o propdsito de processamento de dados pessoais em cada processo de
negécio. Identificar os processos nos quais 0 consentimento do titular dos dados pessoais
utilizados deve ser solicitado e formalizado, de forma livre, inequivoca e granularizada, e de
gue forma isso deve ocorrer;

6.7.5. Realizar avaliagGes para identificacdo de eventuais lacunas entre o cenario atual
e as exigéncias da Lei n°® 13.709/2018 e n°® 13.853/2019 (ex: identificacdo de eventuais dados
pessoais que ndo atendam aos critérios de finalidade de processamento; necessidades de
alteracao de processos/sistemas de informacao para garantir o atendimento a lei e diretrizes
da Autoridade Nacional de Protecdo de Dados (ANPD); eventuais necessidades de alteracoes
na gestdo de consentimento, entre outros).

6.7.6. Identificar e mapear os controles de protecédo de dados pessoais existentes frente
aos requisitos descritos na LGPD (gap analysis).

6.7.7. Mapear 0s servi¢cos e processos que tratam dados pessoais e todos os ativos da
informac&o que os suportam: equipamentos, sistemas ou aplicacdes, recursos humanos e os
respectivos dados pessoais tratados.

6.7.8. Mapear e documentar as politicas, normas e procedimentos que suportam 0s
controles e fluxos de tratamento de dados pessoais.

6.7.9. Mapear as instalacdes envolvidas no tratamento de dados pessoais.

6.7.10. Documentar as informacdes de pessoal de contato, informagdes de localizacao e

tecnologias associadas com cada instalacao.

6.7.11. Mapear o relacionamento entre as localidades e as atividades de tratamento de
dados pessoais e processos de negocio envolvidos.

6.7.12. Identificar e mapear os controles de seguranca (técnicos, administrativos e
operacionais) implementados que ajam como salvaguardas para os tratamentos de dados
pessoais efetuados.
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6.7.13. Mapear os controles de seguranca existentes frente aos requisitos descritos nas

normas daABNT ISO/IEC 27001, ISO/IEC 27002, e ISO/IEC 27701 (gap analysis) e demais
normas.

6.7.14. O mapeamento dos fluxos de tratamento de dados deve detalhar, para cada
atividade do fluxo, os seguintes itens:

a) A atividade realizada;

b) A justificativa para a execucao do tratamento;

c) O tratamento realizado, conforme descrito na LGPD;

d) Os pontos de coleta dos dados;

e) O método utilizado para o tratamento;

f)  Os compartilhamentos de dados realizados;

g) Os ativos da informacéao utilizados;

h)  Dados néo estruturados utilizados, inclusive os que ndo sao tratados por meios digitais;
) Os controles de seguranca e protecao de dados implementados.

6.7.15. Relativamente ao inventario de dados pessoais, a Contratada devera sumarizar
cada instancia de cada dado pessoal utilizado nas operacfes do municipio, especificando:

a) Dado pessoal utilizado;

b) Base legal de tratamento;

c) Area e processo de negdcio que o utiliza;

d) Justificativa de negécio — finalidade(s);

e) Descricdo do tratamento efetuado;

f)  Fluxo de tratamento relacionado;

g) Tipo de tratamento efetuado;

h)  Compartilhamentos realizados;

)] Prazo de retencéo dos dados pessoais tratados;
) Como é feito o descarte dos dados;

k)  Controles de seguranca e protecao de dados implementados.

6.7.16. O inventario devera relacionar todos 0s processos do municipio que envolvam
dados pessoais e dados sensiveis, nos termos da lei.
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6.7.17. Entregas da etapa:

6.7.17.1. Relatorio da situacao atual do municipio em relacdo a LGPD, com 0 mapeamento
dos fluxos de tratamento de dados e gaps identificados em:

a) Sistemas de informacao;

b) Sistemas de seguranca da informacéo;

c) Processos que tratam de dados pessoais; e
d) Contratos e convénios do municipio.

6.7.17.2. Inventario de dados pessoais completo, contendo o tipo de dado, seu fluxo em
formato BPMN, localizacdo, responsavel, classificacdo da informacao e gaps detectados nos
processos de trabalho por unidade organizacional (Divisdo), sistemas, utilizagcdo da rede
corporativa e nos contratos, com a indicacdo das informac¢des constantes no subitem 6.7.15.

6.7.17.3. Inventéario dos tipos contratuais existentes no municipio e a definicdo dos textos
das clausulas especificas para cada tipo de contrato para sua adequacéo a lei.

6.8. ANALISE DE ADEQUACAO

6.8.1. Com base no mapeamento do tratamento de dados disposto no item 6.7, a
Contratada devera efetuar a analise das necessidades de adequac¢éo a LGPD pelo municipio,
especificando:

a) Situacado encontrada no levantamento;
b) Evidéncias da situacao encontrada;

c) Recomendacdes para adequacéo;

d) Propostas de acBes de conformidade.

6.8.2. A analise devera mencionar o dispositivo legal da LGPD relacionado a cada uma
das situacdes encontradas, bem como avaliar a criticidade e apontar aquelas consideradas
como preferenciais para inicio de adequacao.

6.8.3. Entregas da etapa:

6.8.3.1. Mapeamento de riscos com a definicdo das medidas necessarias para a mitigacéao
desses riscos capazes de gerar impacto potencial sobre o titular dos dados pessoais,
sensiveis ou ndo, bem como a andlise de riscos para o caso de um nédo atingimento de niveis
aceitaveis de compliance em relagéo a LGPD.

6.8.3.2. Plano de Acéo identificando os processos onde h& necessidade de adequacéo a
lei, definindo as acbes que precisam ser implementadas para adequagao dos processos por
unidade organizacional e Diviséo, e o papel de cada responsavel de acordo com a LGPD.
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6.9. CRIACAO DO PROGRAMA DE CONFORMIDADE

6.9.1. Com base em todas as evidéncias e recomendacdes apontadas, a Contratada
devera desenvolver um Programa de Conformidade do municipio & LGPD, contemplando um
conjunto de projetos e planos de acéo.

6.9.2. Para cada projeto constante do programa, devera descrever, no minimo:
a) Descricado resumida dos produtos/servigos/processos resultantes;

b) Justificativa(s) e objetivo(s);

c) Premissas e restrigoes;

d) Beneficios e resultados esperados;

e) Metas e indicadores de resultados;

f)  Estimativa de duracéao;

g) Estimativa de recursos (materiais, equipamentos, softwares, dentre outros) e respectivos
custos aproximados;

h)  Estimativa de custo total para a adequada implementacdo da LGPD.

6.9.3. A Contratada devera indicar os papéis, funcdes e responsabilidades que o
municipio deve estabelecer segundo os requisitos da Lei n° 13.709/2018 (controlador,
operador, encarregado, entre outros) e, ainda;

6.9.4. Identificar os controladores e processadores de dados envolvidos nos processos
internos do municipio;

6.9.5. Estruturar o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), previsto
no art. 5°, XVII, da Lei n° 13.709/2018, e fornecer modelo de preenchimento, bem como dar
suporte a equipe no desenvolvimento de novos RIPD’s;

6.9.6. Revisar e propor as alteracbes necessarias nas politicas de privacidade, nas
politicas e nos procedimentos de seguranca e protecdo de dados adotados pelo municipio,
indicando também os recursos tecnoldgicos necessarios;

6.9.7. Indicar a necessidade de contratacdo de softwares especificos e a implementacao
das alteracfes nos sistemas de informacao existentes no municipio, quando necessario;

6.9.8. Criar processo para garantir o direito do titular de acesso, de retificagédo, de
exclusao e, caso aplicavel, de portabilidade dos dados pessoais, indicando a melhor forma
possivel de integra-lo aos processos ja existentes, quando necessario ao atendimento de
disposicéo legal;
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6.9.9. Criar processo para garantir o direito do titular de ndo estar sujeito a uma decisao
baseada em perfis. Criar o processo e canal de interacao do titular dos dados pessoais com 0
municipio, nos processos em gque houver necessidade;

6.9.10. Criar o processo de gerenciamento de violacdes e notificacbes necessarias;
6.9.11. Criar o plano de gestao de crise em caso de incidente/violacédo de dados;
6.9.12. Elaborar modelos de termos de acordos de confidencialidade e sigilo com

fornecedores, prestadores de servicos, funcionarios e outros.
6.9.13. Entregas da Etapa:

a) Modelo de Relatorio de Impacto a Protecdo de Dados pessoais a ser adotado pelo
municipio (DPIA);

b) Relatorio de Avaliacdo de Legitimo Interesse (LIA);

c) Proposta de metodologia de conformidade continua para governanca, gestdo da
privacidade e seguranca da informac&o no municipio;

d) Documentacdo dos processos organizacionais contemplando a descricdo e fluxos de
processos, recursos necessarios e descricdo das responsabilidades para 0s processos
propostos ou implantados;

e) Documentacdo técnica gerada em todas as etapas das atividades desenvolvidas;

f)  Mapa de processos de retificacdo, de excluséo e, caso aplicavel, de portabilidade dos
dados pessoais, contendo canal de interagéo do titular dos dados;

g) Plano de gestédo de crise em caso de incidente/violagéo de dados.
6.10. IMPLANTACAO DO PROGRAMA DE CONFORMIDADE

6.10.1. A Contratada devera prestar servicos de assessoria técnica e implementar um
método de analise de impacto a privacidade, que sera adotado pelo municipio em futuras
alteracOes e implementacdes de processos e de sistemas de informacdo que envolvam o
tratamento de dados pessoais, a fim de manter a conformidade com a LGPD,;

6.10.2. A Contratada, no assessoramento de implementacdo do programa de
conformidade, devera, caso necessario, auxiliar o municipio na elaboracdo de editais de
aquisicao de licencas de softwares, de encomenda de projeto de elaboracao de sistema, de
contratacdo de servicos e aquisicdo de hardware, prestando os esclarecimentos e
apresentando o detalhamento técnico necessérios a contratagédo de solucao eficiente e eficaz
para tratamento das inconformidades apuradas;

6.10.3. A Contratada, atuando com auxilio da equipe do municipio, realizard a
implementagdo de mecanismos de notificagdo e de acesso do titular de dados sobre o
tratamento a ser executado pelo municipio, tais como: finalidade, quais dados seréo tratados
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e 0 tempo necessario deste tratamento; acesso para correcao de dados incompletos, inexatos
ou desatualizados e informacéo sobre o compartiihamento de dados com outras entidades
publicas ou privadas;

6.10.4. A Contratada devera propor e apoiar a implantacao das melhores préticas para o
gerenciamento do ciclo de vida dos dados pessoais e 0 gerenciamento de consentimento do
titular, indicando, também, os recursos tecnoldgicos necessarios, como softwares especificos;

6.10.5. Para o fim de promover a divulgacdo do Programa de Conformidade aos
funcionarios do municipio envolvidos no projeto, devera a Contratada realizar 20 (vinte) horas
de treinamentos referentes aos processos implantados, ou ajustados, de acordo com a LGPD.
Os treinamentos e capacitacfes serdo dirigidos aos multiplicadores do municipio,
oportunamente indicados, e serdo ministrados na sede da Contratante;

6.10.6. Devera a Contratada assessorar a equipe do municipio, na elaboracao de regras
de boas praticas e de governanca, com indicacdo das condi¢cdes de organizacdo, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e peticdes de titulares, os padrées
técnicos que deverao ser seguidos, além das obrigacdes especificas para os diversos agentes
envolvidos no tratamento.

6.10.7. Serdo igualmente indicadas pela Contratada as normas de seguranca que
deverdo ser adotadas no tratamento de dados, as acdes educativas necessarias, 0S
mecanismos internos de supervisao e de mitigacdo de riscos e demais aspectos relacionados
ao tratamento de dados pessoais, necessarios a devida adequacéo a Lei.

6.10.8. Propor modalidades de disseminac¢do da politica de governanca adotada para o
os demais funcionérios do municipio.

6.10.9. Para consecucao das atividades indicadas no presente item devera ser realizada
90 (noventa) horas técnicas de consultoria presencial e virtual, distribuida durante a execuc¢éo
do contrato (10 meses).

7. LOCAL DE PRESTACAO
7.1. Os servicos deveréo ser prestados considerando-se toda a estrutura fisica da Prefeitura,
localizada no endereco abaixo:

7.1.1. SEDE DA PREFEITURA: Rua Major Couto, 294 - Centro, Alvinlandia-SP, CEP
17.430-021.

7.2. As reunides presenciais serao realizadas na sede da Prefeitura Municipal.

7.3. As reunides online serdo realizadas remotamente, gravadas, e com link encaminhado
pela Contratada.

8. DOS PRAZOS E CRONOGRAMA DE EXECUCAO
8.1. Os servigos de planejamento inicial, mapeamento do tratamento de dados, anéalise de
adequacao e criacao do programa de conformidade deverao ser executados por completo em
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07 (sete) meses, apos o inicio da prestacao dos servi¢os, que devera ocorrer em até 5 (cinco)
dias Uteis ap0s a assinatura do contrato.

8.3. O cronograma abaixo contempla os prazos em dias corridos que deverao ser observados
para cada etapa deste projeto:

Planejamento Inicial: 30 dias

Mapeamento do tratamento de dados: 90 dias
Andlise de adequacéo: 60 dias

Criacao do programa de conformidade: 90 dias

Assessoria para implementagéao do programa de conformidade: Durante a vigéncia contratual
(07 meses).

8.4. O prazo da etapa “Planejamento Inicial” sera contado a partir do inicio da prestagao dos
servigos, sendo os demais contados da data de aprovacao da etapa precedente.

9. CONSIDERACOES BASICAS

9.1. Os servicos deverao ser desempenhados observando-se todo o regramento legal
relativo ao tema de que trata a Lei n® 13.709/2018, incluindo normas técnicas, demais
instrumentos normativos e regulamentacdes posteriores da Autoridade Nacional de Protecao
de Dados.

9.2. A proposta tera validade de 60 (sessenta) dias.

10. DA VIGENCIA
10.1.A vigéncia contratual € de 10 (dez) meses, podendo ser prorrogado desde que
devidamente justificado.

11. DAS OBRIGACOES DO CONTRATANTE
11.1. Exigir o cumprimento de todas as obrigac6es assumidas pela CONTRATADA, de acordo
com as clausulas contratuais, termo de referéncia, edital, anexos e o0s termos de sua proposta.

11.2.Exigir da CONTRATADA, a qualquer tempo, a comprovacdo das condicbes de
habilitacdo e qualificacdo exigidas no edital de licitacéo.

11.3. Notificar a CONTRATADA, por escrito, qualquer ocorréncia considerada irregular, bem
como qualquer defeito ou imperfeicao observada quando da prestacdo dos servi¢os, podendo,
ainda, rejeitar em parte ou totalmente os servicos em desacordo com as especificagdes
listadas no item 6.

11.4. Designar um fiscal e respectivo substituto para acompanhar, fiscalizar e atestar a entrega
dos servicos/materiais, conforme item 17.

11.5. Efetuar o pagamento devido, apds atesto do gestor do contrato, desde que cumpridas
todas as formalidades e exigéncias contratuais, bem como o item 12.
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11.6. Oferecer informacdes a CONTRATADA, sempre que necessario para execucao dos
trabalhos.

12. DAS OBRIGACOES DA CONTRATADA
12.1.Cabera ao licitante vencedor, a partir da assinatura do termo contratual, o cumprimento
das seguintes obrigacoes:

12.1.1. Cumprir todas as disposi¢des referentes ao objeto deste termo de referéncia e
assumir, de forma irrevogavel e sem ressalvas, a integral responsabilidade pela execucao do
contrato, de acordo com as obrigacdes legais, técnicas e contratuais;

12.1.2. Responsabilizar-se pela qualidade dos servicos executados e dos recursos
empregados, em conformidade com as especificacbes deste Termo de Referéncia, sem 6nus
para a Contratante e sem prejuizo da aplicacédo das sancdes cabiveis

12.1.3. Cumprir os prazos para prestacdo dos servigos descritos no presente termo de
referéncia e entrega dos materiais correspondentes, quando exigidos;

bY

12.1.4. Arcar com todos 0s custos necessarios a completa prestacdo dos servicos,
responsabilizando-se por todos o0s encargos fiscais e comerciais resultantes desta
contratacao;

12.1.5. Responsabilizar-se inteira e exclusivamente pelo uso regular de marcas, patentes,
registros, processos e licencas relativas a execucdo desta contratacdo, eximindo a
Contratante das consequéncias de qualquer utilizacao indevida,

12.1.6. Executar todas as atividades pertinentes a este termo de referéncia por meio de
equipe técnica comprovadamente especializada, com rigorosa observancia aos conceitos
técnicos estabelecidos nos documentos contratuais e tudo mais que for necessario ao perfeito
cumprimento das obrigacdes previstas neste Termo de Referéncia;

12.1.7. Observar, para o cumprimento do objeto deste Termo de Referéncia, as
disposicbes da Lei n® 13.709/2018 e alteracbes, bem como as normas técnicas e
regulamentacdes da Autoridade Nacional de Prote¢céo de Dados, quando couber;

12.1.8. Cumprir o disposto na legislacédo trabalhista e nas normas regulamentadoras
relativas & seguranca e medicina do trabalho, na legislacdo ordinaria federal, estadual e
municipal, aplicaveis ao objeto deste Termo de Referéncia, bem como os acordos e
convengoes coletivas de trabalho das categorias profissionais envolvidas;

12.1.9. Responsabilizar-se inteiramente pelo pessoal alocado na prestacdo dos servigos
objeto deste Termo de Referéncia, observando rigorosamente todas as prescri¢cdes relativas
as leis sociais, fiscais, comerciais, trabalhistas e previdenciarias, sendo considerada, em
qualquer circunstancia, como a Unica empregadora responsavel e também por qualquer
adicional relativo a remuneracéo desse pessoal que seja ou venha a ser devido;
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12.1.10.  Respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias do municipio;

12.1.11. Responder pelos danos causados diretamente a Administracdo ou aos bens do
municipio, ou ainda a terceiros, decorrentes de sua culpa ou dolo, durante a execucdo do
contrato;

12.1.12.  Comunicar o municipio qualquer anormalidade constatada durante a prestacéo
dos servicos e prestar os esclarecimentos solicitados;

12.1.13.  Manter, durante o periodo de vigéncia do contrato, o atendimento a todas as
condicBes de habilitacdo e qualificacdo exigidas na licitacéo;

12.1.14.  Aceitar e reconhecer que ndo se estabelecera qualquer vinculo empregaticio entre
a Contratante e os Profissionais que executardo 0s servicos;

12.1.15.  Autorizar e assegurar o municipio o direito irrestrito de fiscalizar, sustar, recusar,
mandar desfazer ou refazer qualquer servico que ndo esteja de acordo com a técnica e as
especificacdes deste termo de referéncia.

12.1.16. Manter sigilo sobre toda e qualquer informacédo confidencial, reservada ou
exclusiva, incluindo informacdes técnicas, de negocios ou financeira, comunicada pelo
municipio em funcao do contrato.

12.2. Ao licitante vencedora cabera assumir a responsabilidade por:

12.2.1. Todas as providéncias e obrigacdes estabelecidas na legislacdo especifica de
acidentes de trabalho, quando, em ocorréncia da espécie forem vitimas os seus empregados
durante a execucao do contrato, ainda que ocorrido nas dependéncias do municipio;

12.2.2. Todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a
execucao do contrato, originariamente ou vinculada por prevencéo, conexao ou continéncia;

12.2.3. Encargos fiscais e comerciais resultantes desta contratacao.
12.3. Sao expressamente vedadas ao licitante vencedor:

12.3.1. A contratacdo de servidor pertencente ao quadro de pessoal do municipio para
execucao do contrato decorrente desta licitacao;

12.3.2. A veiculacdo de publicidade acerca do contrato, salvo se houver prévia
autorizacdo do municipio;

12.3.3. A subcontratacéo de outra empresa para a execucéo do objeto deste Termo.

12.4. A inadimpléncia do licitante vencedor, com referéncia aos encargos sociais, comerciais
e fiscais ndo transfere a responsabilidade por seu pagamento ao municipio, nem podera
onerar o0 objeto desta contratacao.
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13. DO SIGILO

13.1.A CONTRATADA devera manter sigilo sobre toda e qualquer informacao confidencial
reservada ou exclusiva, incluindo informagdes técnicas, de negdcio ou financeira, comunicada
pelo municipio em fungéo do contrato, exceto as informacdes que:

13.1.1. Sejam de dominio publico a época da comunicacéo;

14. DAS SANCOES ADMINISTRATIVAS

14.1. Aos licitantes que ensejarem o retardamento da execucao do certame, ndo mantiverem
a proposta, falharem ou fraudarem na execucdo do contrato, comportarem-se de modo
inidéneo, apresentarem documentacéo ou declaracéo falsa, cometerem fraude fiscal poderao
ser aplicadas, conforme o caso, san¢des previstas em lei, sem prejuizo da reparacdo dos
danos causados ao municipio.

14.2.Com fundamento no artigo 156 da Lei n°® 14.133/2021, a CONTRATADA ficara sujeita,
no caso de atraso injustificado, inexecucdo parcial ou inexecucao total da obrigacdo, sem
prejuizo das responsabilidades civil e criminal, assegurada a prévia defesa, as seguintes
penalidades:

14.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a CONTRATANTE.

14.2.2. Multa no percentual de 1% (um por cento) ao dia sobre o valor atualizado do
contrato, limitada a incidéncia a 05 (cinco) dias. Ap6s o quinto dia e a critério do municipio, no
caso de cumprimento com atraso, poderd ocorrer a ndo aceitacdo do objeto, de forma a
configurar, nessa hipétese, inexecucao total da obrigacao assumida, sem prejuizo da rescisdo
unilateral da avenca;

14.2.3. Multa no percentual de 10% (dez por cento) sobre o valor do Contrato, em caso
de atraso no cumprimento, por periodo superior ao previsto no item 14.2.2, limitado a 15
(quinze) dias, ou de inexecucdo parcial da obrigacdo assumida;

14.2.4. Multa no percentual de 15% (quinze por cento) sobre o valor atualizado do
contrato, em caso de inexecucédo total da obrigacdo assumida ou atraso no cumprimento
superior a 15 (quinze) dias, sem prejuizo da adocdo dos procedimentos necessarios para a
devolucdo do montante pago a CONTRATADA;

14.2.5. Suspensdo temporaria do direito de participar de licitacdo e impedimento de
contratar com a Administragao, por prazo nao superior a 02 (dois) anos;

14.2.6. Impedimento de licitar e contratar com o municipio, pelo prazo de até 5 (cinco)
anos, a licitante que, convocada dentro do prazo de validade de sua proposta, ndo assinar o
contrato, deixar de entregar documentacéo exigida no Edital, apresentar documentacao falsa,
ensejar o retardamento da execucao do seu objeto, ndo mantiver a proposta, falhar ou fraudar
na execucao do contrato, comportar-se de modo inidéneo, fizer declaracéo falsa ou cometer
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fraude fiscal, sem prejuizo das multas previstas em Edital de Licitacdo, no Contrato e das
demais cominacdes legais.

14.2.7. Declarac¢do de inidoneidade para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que a CONTRATADA ressarcir 0 CONTRATANTE pelos prejuizos resultantes e
depois de decorrido o prazo da sancéo aplicada com base nos itens 14.2.5 e 14.2.6. 14.3. As
sancbes de multa poderdo ser aplicadas a CONTRATADA juntamente com a adverténcia,
declaracdo de inidoneidade, suspensao temporaria para licitar com a Administracdo Publica,
descontando-a do pagamento a ser efetuado, se for o caso.

14.3. A multa, aplicada apds regular tramite administrativo, podera deixar de ser aplicada
quando, comprovadamente, o atraso decorrer de caso fortuito ou motivo de for¢ca maior.

14.4.As penalidades de multas decorrentes de fatos diversos serdo consideradas
independentes entre si.

14.5.A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara 0 contraditorio e a ampla defesa a
CONTRATADA/ADJUDICATARIA, observando-se o procedimento previsto na Lei n°
14.133/2021.

14.6. 0 municipio, na aplicacao das sancdes, levara em consideracédo a efetiva gravidade da
conduta do infrator, o carater educativo da pena, bem como, o real dano causado ao municipio.

14.7.FALTAS LEVES: puniveis com a aplicacdo da penalidade de adverténcia e/ou multa
conforme percentual estabelecido no item 14.2.2, caracterizando-se pela inexecucédo parcial
de deveres de pequena monta, assim entendidas como aquelas que néo acarretam prejuizos
relevantes aos servigos da Administracao e a despeito delas, a regular prestacéo dos servigcos
nao fica inviabilizada.

14.8.FALTAS MEDIAS: puniveis com a aplicacdo das penalidades de adverténcia e multa
conforme percentual estabelecido no item 14.2.3, caracterizando-se pela inexecucédo parcial
ou total das obriga¢des que acarretam prejuizos aos servigos da Administracao, inviabilizando
total ou parcialmente a execucdo do contrato, notadamente em decorréncia de conduta
culposa da CONTRATADA.

14.9.FALTAS GRAVES: puniveis com a aplicacdo das penalidades de multa conforme
percentual estabelecido no item 14.2.4 e podera haver impedimento de licitar e contratar com
0 municipio pelo prazo de até 05 (cinco) anos, caracterizando-se pela inexecucéo parcial ou
total das obrigacbes que acarretam prejuizos relevantes aos servicos da Administracao,
inviabilizando a execucédo do contrato em decorréncia de conduta culposa ou dolosa da
CONTRATADA.
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14.10. Ao longo do periodo contratual de 07 (sete) meses, o acumulo de condutas
faltosas cometidas de forma reiterada, de mesma classificacdo ou ndo, bem como as
reincidéncias, ensejara a aplicacédo pela Administracdo de penalidades relacionadas as faltas
de maior gravidade.

15. DO PAGAMENTO
15.1 O pagamento ocorrera em 10 (dez) vezes, sera efetuado mensalmente, em até 30 (trinta)
dias apos a emissdo da nota fiscal/fatura, devidamente aferida pelo Fiscal do Contrato.

16. DA SUBCONTRATACAO
16.1.Nao seré admitida a subcontratacdo do objeto licitatério.

17. DA FISCALIZAGAO E GESTAO CONTRATUAL

17.1.0 acompanhamento e a fiscalizacdo da execuc¢ao do contrato consistem na verificacéo
da conformidade da prestacao dos servicos e da alocagédo dos recursos necessarios, de forma
a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais
representantes da CONTRATANTE, especialmente designados por meio da Portaria n.°
3403/2023 de 03/04/2023.

17.2. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela
CONTRATADA ensejara a aplicacdo de sancdes administrativas, previstas neste Termo de
Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme
disposto na Lei n°® 14.133/2021.

17.3. A fiscalizacdo de que trata o item 17.1 ndo exclui nem reduz a responsabilidade da
CONTRATADA, até mesmo perante terceiros, por qualquer irregularidade, inclusive resultante
de imperfeicBes técnicas ou vicios, emprego de material inadequado ou de qualidade inferior
e, na ocorréncia desta, ndo implica em corresponsabilidade do Conselho ou de seus agentes
e prepostos.

Alvinlandia, 03 de Maio de 2024.

ATALIBA JOSE SOARES B
DIRETOR MUNICIPAL DE ADMINISTRACAO
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